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Zakacznik nr 5a do SWZ - Projektowane postanowieniawyno

. Ministerstwo
Zdrowia

zawartaw dniu ...........ooeeennen W o, / lub (w zaleosci od wyboru formy)
zawarta w formie elektronicznej z chwila jej opama kwalifikowanym podpisem

elektronicznym przez ostagze stron, pongdzy:

reprezentowanymM PrZEZ ....c.c.veerierieeiieiie e cie e eaeeenenns , zZwanym velstej tréci

umowy Zamawigcym,

Zamowienie udzielane jest w ramach przedsiccia pod nazwy.

Rozwoj ustug cyfrowych w Samodzielnym Publicznynki&azie Opieki Zdrowotnej
Wojewoddzkim Szpitalu Specjalistycznym nr 3 w Ryhnik ramach KPO na lata 2021-2026
DZIALANIE 1.1.2 , Przyspieszenie procesow transfagj cyfrowej ochrony zdrowia
poprzez dalszy rozwdj ustug cyfrowych w ochronieoada” bedaca elementem komponentu
D ,Efektywnas¢, dostpncic i jakos¢ systemu ochrony zdrowia”

Przedmiotem zamowienia jest:
Zakup ustugi eksperckiej - testy penetracyjne

Zamawiagcy informuje,ze niniejsze zamdwienie jest realizowane w ramaeieds¢wziccia
ze srodkow KPO, Komponent D ,Efektywd6, dostpnas¢é i jakos¢ systemu ochrony
zdrowia” Inwestycja D1.1.2 ,Przyspieszenie procesénansformacji cyfrowej ochrony
zdrowia poprzez dalszy rozwoj ustug cyfrowych wactie zdrowia”
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. Ministerstwo
Zdrowia

Niniejsza umowa (,Umowa”) zostaje zawarta w wynikuzeprowadzenia pagiowania
o udzielenie zamdwienia publicznego w trybie podstaym na podstawie art. 275 ust. 1
ustawy z dnia 11 wrzaia 2019 r. — Prawo zamowig@ublicznych.

Umowa zostaje zawarta na realizagdadania pn.: Zakup ustugi eksperckiej - testy

penetracyjn€’, wspoffinansowanego zeodkéw Unii Europejskiej w ramach Instrumentu na
rzecz Odbudowy i Zwkszania Odpornei (RRF).

Zamawiajcy, po dokonaniu oceny ofert zlanych w ramach pogtowania, dokonat wyboru
Wykonawcy, ktorego oferta zostala uznana za najlebniejsz zgodnie z przytymi
kryteriami oceny ofert, a zakres Umowy odpowia@éciroferty Wykonawcy.

Umowa zostaje zawarta w celu prawidtowej i termiepwealizacji Zadania, zgodnie z
obowigzujacymi przepisami prawa krajowego i unijnego, dokutaep postpowania oraz
zasadami nalgtego zarzdzania finansami publicznymi.

Strony zawieraj umows 0 nas¢pujacej tresci:

8 1. Przedmiot Umowy

1. Przedmiotem umowy jestviadczenie przez Wykonawaa rzecz Zamawiggego ustug
eksperckich - testy penetracyjnesrodowiska IT, zgodnie z warunkami okil®nymi

w niniejszej Umowie.

2. Zakres prac obejmuje w szczegdicio
1) kompleksowy ocery bezpieczastwa infrastruktury IT;
2)identyfikacg podatndci i luk w zabezpieczeniach;
3) dostarczenie Zamawigjemu rzetelnego raportu z wnioskami i rekomendaigjam
4) weryfikacja skuteczriwi zastosowanych mechanizmow ochronnych.
Ustuga powinna ol co najmniej:
5) Testy zewntrzne — symulacja atakow z Internetu;
6) Testy wewntrzne — symulacja ataku z sieci wexmnej;
7) Testy infrastruktury sieciowej — analiza router@wijtchy, zap6r, IDS/IPS, VPN;

8)Testy systemOw serwerowych — analiza serweréw Wisddnux, ustug
katalogowych, ustug sieciowych;
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9) Testy ustug i aplikacji — analiza systeméw webowyoklug dosfpnych w ramach
infrastruktury;

10) Testy konfiguracji i polityk bezpiecastwa — analiza konfiguracji bazowej i polityk
dostpu;

11) Ocena podatrigi na ataki socjotechniczne (opcjonalnie) — phighiwishing (jgli
Zamawiajcy to przewiduje).

3. Wykonawca éwiadcza,ze Przedmiot Umowy zostanie wykonany zgodnie z gfert
Wykonawcy, sporgdzorg na podstawie wymaga Zamawiajcego okrélonych w
Specyfikacji Warunkow Zamoéwienia, zwanej dalej ,SWaraz w Opisie Przedmiotu

ZamoOwienia stanowtym Zahcznik nr 1 do Umowy, zwanym dalej ,OPZ".

4. Wykonawca éwiadcza,ze oferowany Przedmiot Umowy oraz sposob jego ragjizw
tym jego dostawy, instalacji,zytkowania i utylizacji § zgodne z zasad,nie czyh
powanych szkéd” (DNSH), okkdong w art. 17 Rozporglzenia Parlamentu
Europejskiego i Rady (UE) 2020/852 z dnia 18 czervi®20 r. — co potwierdza
oswiadczeniem stanowtym Zahcznik nr 5 do Umowy.

5. Majac na uwadzeze realizacja Przedmiotu Umowy @ wigzat Si¢ z przetwarzaniem
danych osobowych, Zamawiay powierza Wykonawcy przetwarzanie danych
osobowych na zasadach oditomych w Klauzulach dotygzych powierzenia

przetwarzania danych osobowych, stargawtch zagcznik do niniejszej Umowy.
8§ 2. Sposéb wykonania obowizkow Wykonawcy

1. Wykonawca jest zobowiany realizow& Przedmiot Umowy przy wspoOtpracy z

Zamawiajcym, a w szczegolioi do:

1) sporzdzania raportéw wg OPZ.

2) sporzdzania raportu kitowego dotycgcego wykonanych testow penetracyjnych,

3) udzialu w naradach zorganizowanych przez Zamauwegjo dotycacych realizacji
Umowy, zwotywanych w toku realizacji Umowy - jednale czsciej niz dwa razy w
miespcu.

4) niezwitocznego informowania Zamawjaeggo, 0 zaistnieniu nieprawidtog® lub

przeszkodach w terminowej realizacji Umowy.
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Ministerstwo
Zdrowia

8§ 3. Termin realizacji Umowy

1. Wykonawca zobowizuje s¢ do realizacji Przedmiotu Umowy zgodnie, w termimac
wskazanych w Harmonogramie wdemia, przy czym realizacja ca® Przedmiotu

Umowy nasipi w terminie do dnia 26 czerwca 2026.

2. Termin wykonania Przedmiotu Umowy i terminy wdeaia, o ktérych mowa w ust. 1
uwaza st za dotrzymany, jeeli przed jego uptywem Wykonawca przekazat
Zamawiagcemu prawidiowo wykonany Przedmiot Umowy dfoey w niniejszej
Umowie. Prawidtowé& Przedmiotu Umowy zostanie stwierdzona Protokotethiaru

koncowego, podpisanym przez Zamaw@ggo - bez zastrzen.

3. Po zakdczeniu realizacji Przedmiotu Umowy, podpisany zoistgprzez Zamawiagego
i Wykonawe Protokot odbioru kiicowego.

4. J&li po uptywie terminu, o ktérym mowa w ust. 1, keakne okae st usunecie Wad,
ktére ujawnity s¢ przed lub przy odbiorze koowym, w celu uniknicia ewentualnych
watpliwosci Strony ustalaj, ze w tym okresie, tj. w okresie usuwania Wad, Wykooa

pozostaje w zwtoce w wykonaniu Umowy.
5. Miejscem odbiorow, o ktérych mowa w Umowiedzie siedziba Zamawiggego.

6. W przypadku, gdy Wykonawca nie wykona umowy w tenmiokreglonym w ust. 1,
Zamawiagcy ma prawo odgpi¢c od umowy w terminie 30 dni od uptywu terminu

wskazanego w ust. 1 bez eldnego wezwania Wykonawcy do wykonania umowy.
84, Obowizki Wykonawcy

1. Wykonawca éwiadcza,ze posiada niezillng wiedz, dcaswiadczenie i kwalifikacje, a
takze narzdzia niezlkdne do prawidlowego wykonania Przedmiotu Umowy i
zobowhgzuje s¢ do:

1) dotozenia naleytej staranngci przy wykonywaniu Przedmiotu Umowy;
2) wykonywania Przedmiotu Umowy zgodnie ze wspoiczegiedz i zasadami techniki
oraz zgodnie z przepisami prawa obgemjagcymi w dniu odbioru;
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3) zapewnienia wspoOipracy personelu posigeEgo wiedz, dawiadczenie i
kwalifikacje niezlgdne dla terminowego wykonania Przedmiotu Umowy;

4) przestrzegania procedur wegtrznych Zamawiajcego, jeeli takie zostap
przekazane Wykonawcy do stosowania;

5) wykonanie wszelkich ustug zgodnie z wymaganiamegdknymi w OPZ;

Wykonawca ponosi odpowiedziaitoza naleyte wykonanie ustugi oraz za ja¥oi

terminowa¢ swiadczonych ustug.

Wykonawca ponosi odpowiedziaktoza wszelkie szkody wygdzone Zamawigremu

innym wytkownikom lub osobom trzecim w zyaku z realizagj niniejszej Umowy.

Wykonawca zobowgizany jest do przedkiadania wszelkich dokumentowtensow i
informacji w zakresie niezidnym do dokonania przez Zamawi@@go oceny
prawidtowaci wykonania Przedmiotu Umowy niezwilocznie na jggeemnezadanie
(dopuszcza sie-mail), jednake nie péniej niz w terminie 3 dni od daty otrzymania

zadania, zgtoszone w kdym czasie realizacji Przedmiotu Umowy.

W przypadku, gdy dla natgtej realizacji Przedmiotu Umowy koniecznexdaie
przetwarzanie danych osobowych, Strony zachpwaym zakresie wszelkie wymagania
wynikajace z przepiséw prawa polskiego oraz z przepisowpdsezdnio stosowanego
prawa Unii Europejskiej, w tym z przepiséw ustawgrda 10 maja 2018 r. o ochronie
danych osobowych oraz Rozpgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie onlirosob fizycznych w zweku z
przetwarzaniem danych osobowych i w sprawie swobgdmrzeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozpoizenie o ochronie danych).
Jednoczénie w przypadku, o ktérym mowa w zdaniu poprzedBitmony zawg stosowig
umow O powierzeniu przetwarzania danych osobowych bedatkowego (ij.

wykraczajcego poza wskazane w niniejszej Umowie) wynagrodzen

Wykonawca zobowdzuje s¢ do naleytego zabezpieczenia i przechowywania wszelkich
dokumentéw, w szczegéléa dokumentédw finansowych dotygzych Umowy, dla
ewentualnych przysztych potrzeb instytucji krajoWwyci Unii Europejskiej,
upowanionych do kontroli Projektu oraz udeghiania ww. dokumentéw do wglu w

granicach wynikajcych z przepiséw prawa.
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7. Wykonawca zapewni komunikgcpersonelu z Zamawigym w jzyku polskim przez

Ministerstwo
Zdrowia

caty okres od podpisania Umowy do zakpenia okresu gwarancji.

§ 5. Obowazki Zamawiajacego
1. Zamawiajcy zobowjzuje s¢ do:
1) terminowej zaptaty wynagrodzenia wynikeg¢go z Umowy,

2) zapewnienia Wykonawcy:

a) dostpu do informacji i dokumentéw ¢blagcych w posiadaniu Zamawigego,
niezlednych do prawidtowego wykonania Przedmiotu Umowy izakresie w
jakim Zamawiagcy dysponuje takimi dokumentami lub informacjami;

b) dostpu do istniggcych systemow informatycznych funkcjogeych u
Zamawiajcego,

c) dostpu do pomieszcze Zamawiajcego, w ktérych &dg prowadzone prace;
Zamawiajcy zapewni dogp w godzinach pracy Zamawasapgo w dni robocze lub
w innych dniach i godzinach po wéngejszym uzgodnieniu z WykonawcTermin
moze zostd w kazdej chwili zmieniony przez Zamawigjego ze wzgidu na

specyfike dziatalngci w przedmiotowych pomieszczeniach.

3) kazdorazowego zawiadamiania Wykonawcy o okoligomch, o ktorych
Zamawiagcy powemie wiedz, a ktore mog miet istotny wptyw na realizagj

Umowy.
§6. Dokumentacja

1. Wykonawca zobowgzany jest do opracowania Dokumentacji Przedmiotm@aienia
(dalej zwap Dokumentagj) oraz jej aktualizacji w toku realizacji Przedmidtmowy,
zgodnie z wymaganiami OPZ. Dokumentacja obejmujantdaogram Wdrgenia,

Dokumentagj Analizy Przedwdrgeniowej (DAP) oraz DokumentacPowykonawca.

2. Dokumentacja Analizy Przedwdreniowej (DAP) zostanie dostarczona Zamaygemu
w terminie do 10 dni kalendarzowych od daty podupsaJmowy. Odbior DAP nagpbi
zgodnie z procedgropisan w 8§ 7 Umowy.
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Harmonogram Wdrgenia zostanie dostarczony przez Wykonawcterminie 7 dni od
daty podpisania Umowy. Odbi6or Harmonogramu Veéroa nasipi zgodnie z procedgr

opisan w 8 7 Umowy.

Dokumentacja Powykonawcza zostanie opracowana wwningr okrélonym w

Harmonogramie Wdtenia.

Poszczegolne elementy ostatecznej Dokumentacjadizsine zostanprzez Wykonawe
Zamawiagcemu w ¢zyku polskim, z zastrzeniem wskazanym w zdaniu ostatnim
niniejszego uspu. Dokumentacjadalzie dostarczona w formie elektronicznej w postaci
email w formacie ,.doc” lub ,.docx” i ,.pdf" oraz wwersji papierowej w 2
egzemplarzach. Zamawiay nie wymaga od Wykonawcy tlumaczenia @yka
angielskiego dokumentacji podmiotéw trzecich, o ioducent nie dostarcza

dokumentacji wgzyku polskim.

Odbiér poszczegolnych elementow Dokumentacji, orykid mowa w ust. 1 nagii

kazdorazowo zgodnie z proceduspisan w § 7 Umowy.

Zamawiajcy map prawo:

a. udostpni¢ Dokumentagj osobom zatrudnionym przez Zamawa@ggo,

b. udostpni¢c Dokumentagj podmiotom trzecim prowadeym na zlecenie
Zamawiajcego prace dotygze Przedmiotu Umowy,

c. sporzdzi¢ dowolrg liczbe kopii Dokumentacji zgodnie z postanowieniami Umowy

W przypadku zmian w sposobie realizacji Przedmidgtouowy lub w wyniku skorzystania
przez Zamawiacego z roszczez tytutu gwarancji lubgkojmi Dokumentacja musi ldy
kazdorazowo zaktualizowana i przekazana Zamaw&nu w terminie nie diszym ni

14 dni od dnia zakeczenia prac przez Wykonawic

Z dniem odbioru kacowego Przedmiotu Umowy, Wykonawca przenosi nha
Zamawiagcego autorskie prawa m#iowe do Dokumentacji, ktéra zostata wykonana i

dostarczona w ramach niniejszej Umowy, nagpagicych polach eksploataciji:

a. zwielokrotnianie dokumentacji w cdld lub w czs$ci, jakimikolwiek srodkami i w
jakiejkolwiek formie, w tym take utrwalanie i zwielokrotnianie dokumentaciji

dowolm technilg, na wszelkich nmikach i w dowolnej iléci, wprowadzanie do
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pamici komputera, sieci wewirznej typu Intranet, jak réwnieprzesylanie w

ramach ww. sieci, w tym w trybie on-line

b. obrét dokumentagj w tym wprowadzanie do obrotu,zyczanie Ilub najem
dokumentaciji, a tatle rozpowszechnianie dokumentacji w inny sposobymw jej
publiczne wykonywanie, wystawianie, wyietlanie, odtwarzanie, a taé publiczne
udostpnianie w taki sposéb, abyidy mogt mi€ do niej dosip w miejscu i czasie
przez siebie wybranym;

c. tworzenie nowej wersji i adaptacji (ttumaczeniezystosowanie, zmignuktadu lub

jakichkolwiek inne zmiany).

Zakres przeniesienia autorskich praw atl@gwych obejmuje rownie prawo
wykonywania przez Zamawigjego autorskich praw zaleych oraz zezwalania na
wykonywanie praw zalmych do wszelkich opracowaw Dokumentacji na polach

eksploatacji wskazanych powsj.

Przeniesienie maikowych praw autorskich, o ktdorych mowa w ust. iejszego

paragrafu, naspuje z dniem odbioru kmowego Przedmiotu Umowy.

Wykonawca przenosi na Zamawjeggo wiasn& nosnikdw, na ktérych utrwalona
zostata dokumentacja oraz wtashieegzemplarzy dokumentacji, w chwili podpisania

przez Zamawiacego bez zastrzen Protokotu odbioru kicowego.

Wykonawca zapewniaze korzystanie przez Zamawjaggo z praw autorskich i praw
pokrewnych, przenoszonych na podstawie niniejszejoWy i w sposob przez i

przewidziany, nie &dzie naruszazadnych praw osob trzecich.

W celu unikngcia watpliwosci Strony zgodnie ustalgj ze z tytulu przeniesienia
autorskich praw majkowych oraz z tytutu upowaienia Zamawiacego do
wykonywania praw zalaych do Dokumentacji, Wykonawcy niedzie przystugiwato

jakiekolwiek dodatkowe wynagrodzenie poza wynageodizm, o ktorym mowa w § 9.

§ 7.  Odbiér Dokumentacji

Zamawiajcy dokona odbioru Dokumentacji, o ktorej mowa w 8. 1 wedlug zasad

okreslonych poniej:
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1) w terminie 7 dni roboczych od dnia przedtaia przez Wykonawcdanego elementu

Sfinansowane przez Ministerstwo

Zdrowia

Dokumentacji, Zamawiagy maze zaakceptowa Dokumentag bez zastrzesn lub
zgtosit do niej uwagi (w formie pisemnej lub elektronicgpeprzez e-mail na adres
wskazany w § 22). Brak zgtoszenia uwag przez Zagagdgo w terminie, o ktorym
mowa w zdaniu poprzedzaym, skutkowa bedzie przygciem, ze Zamawiagcy
przyjmuje przedigong Dokumentag bez uwag. Wykonawca zoboazany jest
przediazy¢ Dokumentagj Zamawiagcemu w formie elektronicznej, tj. drpge —
mailowg na adres wskazany w § 22. Ostateczna zaakceptoldekamentacja w
formie pisemnej podpisanej przez Wykonawev 2 egzemplarzach zostanie
przedizona Zamawiajcemu w ciagu 2 dni roboczych od dnia akceptacji przez

Zamawiajcego lub uptywie terminu na wniesienie uwag przamawiagcego

2) Wykonawca ustosunkujees{iw formie pisemnej lub elektronicznie poprzez dmai
adres wskazany w 8§ 22) do uwag Zamaygago w terminie 3 dni roboczych od dnia
ich zgtoszenia. W takim przypadku Zamaw@®@j zobowgzany jest, w terminie 3 dni
roboczych od dnia ustosunkowaniag s\WWykonawcy, zaakceptowa propozycg
Wykonawcy lub ponownie zgtasuwagi. Zdanie drugie punktu 1) poiej stosuje si

odpowiednio,

3) po dwukrotnym przeprowadzeniu procedury akceptapjsanej w pkt 1) i 2), w
przypadku, gdy Zamawigy nie zaakceptuje przedionej Dokumentacii,
Zamawiajcy maze samodzielnie wprowadzezmiany do Dokumentacji podlegagj
odbiorowi, a Wykonawca ddlzie nimi zwhzany. Zmiany wprowadzone przez
Zamawiajcego zgodnie ze zdaniem poprzedegn, musz by¢ zgodne z
powszechnie obowtujacymi przepisami prawa oraz zawiérssic w zakresie

wyznaczonym tr&ig niniejszej Umowy oraz OPZ,

4) niezalenie od uprawnienia wskazanego w punkcie 3), Zamaeyaw sytuacji
opisanej w tym punkcie uprawnionyedrie do odsipienia od Umowy z winy
Wykonawcy. Prawo odgpienia, o ktérym mowa w zdaniu poprzedzgm,
Zamawiagcy bedzie mogt wykond w terminie 15 dni roboczych od dnia
poinformowania Wykonawcy o drugim z kolei braku eptacji Dokumentacji

przedia@onej przez Wykonawg nie pé&niej jednak ni w terminie 30 dni roboczych
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od dnia przedizenia przez Wykonawc Dokumentacji na skutek zgtoszenia przez

Zamawiagcego drugich z kolei uwag.

Wykonawca dostarczy dokumentacjzawieragca opis konfiguracji wszystkich
elementow wdrgonych w ramach realizacji wymaganych przez zamaeggjo.
Wszystkie wymagania dotygze dokumentacji zostanustalone z zamawigym.
Dokumentacja musi ldykompletna i zostafinalnie zaakceptowana przez zamawgago

(nie pozostawiawatpliwosci czy zakres zostat zrealizowany).

Za termin wykonania przedmiotu umowy strony uzrdgien podpisania przez

Zamawiagcego protokotu odbioru bez zastteg.

8§ 8. Instruktaze stanowiskowe personelu Zamawiarego

W ramach realizacji Przedmiotu Umowy Wykonawca pstbowpzany zapewrdi na rzecz

Zamawiagcego Instruktze stanowiskowe personelu Zamaweggo- w zalenosci od

wymaga dotyczcych zadania, realizacji czyndw testowych, zastosowanycéirodkéw

technicznych.

1.

2.

3.

89.  Wynagrodzenie

Wynagrodzeniem za wykonanie Przedmiotu Umowy jestacryczaltowa podana w
ofercie Wykonawcy w kwocie catkowitej w wysdda ............... ztotych (stownie:

veieneenn...) brutto, tj. netto: ................ zt powkszone o naley
podatek VAT.

Wynagrodzenie, o ktérym mowa w niniejszym paragrafia charakter staly i niedrie
podlegato zmianom, z zasteamiem postanowiedotyczicych okolicznéci i warunkow

zmian Umowy.

Wynagrodzenie, o ktorym mowa w ust. 1 niniejszegwagrafu obejmuje wszystkie
koszty zwizane z realizagj Przedmiotu Umowy, w tym ryzyko Wykonawcy z tytutu
oszacowania wszelkich kosztow zwanych z realizagj Przedmiotu Umowy, a tak

oddziatywania innych czynnikow magych lub mogcych mie€ wptyw na koszty.
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4.

10.

11.

12.

13.

KRAJOWY

Sfinansowane przez Ministerstwo

Zdrowia

Nieuwzgkdnienie przez Wykonawcjakichkolwiek kosztow na etapie przygotowania
oferty nie mae by podstaw roszczé w stosunku do Zamawigjego zaréwno w trakcie

realizacji niniejszej Umowy, jak #gpo wykonaniu Przedmiotu Umowy.

Zaptata wynagrodzenia napt przelewem na rachunek bankowy Wykonawcy wskazany
na fakturze w terminie do 60 dni kalendarzowychalicod dnia dostarczenia do siedziby
Zamawiagcego prawidtowej faktury wystawione] na podstawiedpisanego przez

Zamawiagcego oraz WykonavecProtokotu odbioru kiacowego.

Za dat doreczenia faktury uznaje gidat jej wystawienia w Krajowym Systemie e-
Faktur (data nadania numeru KSeF).

W przypadku zmiany przepisOw prawa w zakresie fijok@vania Krajowego Systemu
e-Faktur (KSeF), strony zoboyriuja si¢ do dostosowania zasad wystawiania, odbioru i
archiwizacji faktur do aktualnie obogwujacych regulacji, bez konieczém zmiany

pozostatych postanowiaimowy.

Wykonawca wyraa zgo@ na potgcenie z kwoty wynagrodzenia natfego mu od

Zamawiajcego wymagalnych zobogzaan wobec Zamawiagego.

W przypadku wystawienia nieprawidtowej faktury VAprzez Wykonawg, termin
zaptaty lgdzie liczony od dnia deczenia prawidtowej faktury.

Zamawiagcy wymaga by przedmiot zamoéwienia zostat opisanyfaldurze poprzez
doktadne jego wskazanie zgodne z n@aaw opisie przedmiotu zamodwienia. Faktura

powinna rownie zawiergd odestanie do nazwy zamowienia publicznego ktockmgczy.

Jednoczénie na czas trwania umowy Zamaw@] upowania Wykonawe do
wystawiania faktur bez podpisu Zamaw@ggo.

Wykonawca éwiadcza,ze jest czynnym podatnikiem VAT oraz potwierdza, nazwa
firmy, adres prowadzenia dziatakop, NIP oraz nr rachunku bankowego podany na
fakturze g zgodne z wykazem podatnikow VAT prowadzonym pr&zefa Krajowej
Administracji Skarbowe.

Faktury VAT, na ktorych &dzie figurowat rachunek bankowy spoza ,Biatej Iistigeda
traktowane, jako faktury nieprawidiowe, niepodlegaj zaptacie do czasu dokonania

stosownych korekt. W przypadku, gdy pedry wystawieniem faktury VAT, a terminem
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ptatnaci Wykonawca dokona zmiany rachunku bankowego vatdiliscie” i na dzié

Ministerstwo
Zdrowia

zaptaty nie dokona on stosownej korekty, taka fak®AT rowniez bedzie uznana za
nieprawidtows, co skutkowa bedzie wstrzymaniem ptatdoi. Zaden z powyszych
przypadkow nie stanowi opnienia uprawniajcego Wykonawe do odsetek ustawowych
za op@nienie lub jakichkolwiek innych.

14. Jezeli w momencie zaptaty przez Zamaw@@go numer rachunku bankowego wskazany
przez Zleceniobiokg podwykonawe lub dalszego podwykonawav fakturze VAT nie
jest numerem rachunku bankowego Wykonawcy wskazanym"Biatej liscie"
podatnikbw VAT, Zamawiacy wstrzyma si z ptatndcig na rzecz Wykonawcy, bez
konsekwencji wynikajcych z niewykonania zobowdania lub opénienia w zaptacie, do
momentu, w ktorym numer rachunku bankowego wskarafakturze VAT i tzw. ,Biatej
liscie” podatnikow VAT leda zgodne. Postanowieust. 10-12 nie stosuje¢sijezeli

przepisy prawa powszechnie obgrujacego stanowiinaczej.

15. Za dat zaptaty przyjmuje si dat ziozenia w banku przez Zamawidagpgo polecenia

przelewu do realizaciji.

16. Za nieterminowe uregulowanie nah®sci przez Zamawiacego Wykonawca me
nalicz& odsetki ustawowe za kdy dzien op&nienia.

17. Wykonawcy nie przystuguje bez zgody Zamawtago prawo poficenia wierzytelngci
przystugugcych mu wobec Zamawigego z wierzytelnici Zamawiagcego wobec

Wykonawcy.

§ 10. Odbidr Koncowy Przedmiotu Umowy

1. Odbiér kaicowy Przedmiotu Umowy powinien ngpi¢ w terminie okrélonym w § 3

ust. 1 Umowy.
2. Odbidr kaicowy Przedmiotu Umowy nagti wedtug nasfpujacej procedury:

1) przed przysipieniem do odbioru, Wykonawca jest zobgmény do przestania
Zamawiagcemu, w terminie 2 dni roboczych przed wskazanymiteem odbioru,
pisemnego zawiadomienia o gotalwodo przysipienia do odbioru, ktdry powinien

zawier& termin rozpocgcia odbioru,
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2) w terminie do 2 dni roboczych od dnia przekazanfarmacji, o ktérej mowa w pkt

Ministerstwo
Zdrowia

1), Zamawiajcy potwierdzi Wykonawcy gotowd do rozpoczcia odbioru lub
poinformuje go o konieczioi zmiany terminu rozpogeia odbioru, wskazgg inny
termin rozpocgcia odbioru. Zamawiggy zobowgzany jest przygpi¢ do odbioru w
terminie nie dilaszym nié 7 dni od dnia zgtoszenia przez Wykongwgotowaci

odbioru,

3) odbidr rozpocznie giw terminie okrélonym przez Wykonawgoraz zaakceptowanym
przez Zamawiacego lub wyznaczonym przez Zamaw@ggo zgodnie z ust. 2 pkt 2)

I nasypi zgodnie z zatzeniami Harmonogramu Wdkenia.

3. Odbiér kaxcowy Przedmiotu Umowy ma na celu potwierdzenie wyddoa wszystkich
zada wynikajacych z Umowy i OPZ, w tym odebrania wszystkich kam@ntéw oraz

dostarczenia wymaganej Umg®okumentacji.

4. Jeeli w toku odbioru Przedmiotu Umowy zosgastwierdzone wady istotne, to nie
dokonuje s} odbioru, odnotowuc wykryte wady w Protokole wraz ze stwierdzeniem
braku maliwosci dokonania niniejszego odbioru bez zasteaeoraz wskazuje dat

usungcia wykazanych wad.

5. Po usungciu przez Wykonawg wskazanych w Protokole wad, czysooodbioru g
powtarzane, a zasady wskazane w niniejszym paragrefp odpowiednie zastosowanie
do ponownego odbioru.

6. W procedurze odbioru mie w charakterze obserwatora dradziat przedstawiciel

Zamawiajcego lub inne podmioty i osoby wskazane przez Zaajaeego.

7. Podpisanie przez Zamawdapgo Protokotu odbioru Koowego jest warunkiem do
wystawienia Zamawigcemu faktury oraz dokonania przez Zamawadego zwrotu

czes$ci zabezpieczenia nalgego wykonania umowy o ktorym mowa w 8§ 10 ustkBa

8. Do chwili podpisania bez zasteaé Protokotu odbioru kicowego Wykonawca ponosi
wobec Zamawiajcego i 0sOb trzecich pefrodpowiedzialné¢ za szkody spowodowane
przez nienalgyte wykonanie Przedmiotu Umowy.

8 11. Gwarancja jakaci ustug
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1. Wykonawca udziela gwarancji jak@ wykonania ustug na okres 36 migsi od dnia

Ministerstwo
Zdrowia

podpisania Protokotu odbioru kcowego bez zastrzen.
2. Gwarancja obejmuje zgod§iowykonania testéw penetracyjnych z:
1) zakresem i metodykokreslong w Umowie,
2) obowigzujacymi przepisami prawa,

3) wihasciwymi  normami, standardami i dobrymi praktykami wobszarze

cyberbezpieczestwa.

3. W ramach udzielonej gwarancji Wykonawca zokgauje s¢ do nieodptatnego usuwtia
wad merytorycznych Raportu Koowego, w szczegdéldoi bledow faktycznych,
niespojndci lub brakow wynikajcych z nienalgytego wykonania Umowy, ujawnionych
w okresie gwarancji.

4. Gwarancja nie obejmuje zmian wynikeych z:
1) zmiany przepis6w prawa, norm lub standardow,
2) zmian w infrastrukturze, systemach lub organizaajnawiajcego,

3) wdrozenia lub niewdrgenia rekomendacji po testach penetracyjnych przez
Zamawiajcego.

5. Udzielenie gwarancji nie ogranicza uprawnigamawiagcego z tytutu ¢kojmi ani

odpowiedzialnéci Wykonawcy na zasadach ogolnych.
§ 12. Odpowiedzialné¢ Wykonawcy za wykonanie ustug

1. Wykonawca ponosi odpowiedziakto za naleyte wykonanie testow penetracyjnych
zgodnie z postanowieniami Umowy, SWZ, OPZ oraz dasa wiedzy technicznej
wiasciwymi dla testéw penetracyjnych.
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Zdrowia

2.

1)
2)

3)

4)

Odpowiedzialné¢ Wykonawcy obejmuje w szczegokud rzetelndé przeprowadzonych
testéw penetracyjnych, poprawséaastosowanych metod badawczych oraz kompdétno
spojna¢ i zgodnad¢ z Umowg przekazanych Zamawiggemu raportow.

Wykonawca nie ponosi odpowiedziafcoza:

podatndci istniegce w systemach Zamawaapgo przed rozpoeziem realizacji Umowy,
podatndgci, ktore nie moglty zosta wykryte przy zastosowaniu uzasadnionych i
standardowych metod testowych,

skutki wdrazenia lub niewdrgenia przez Zamawiggego rekomendacji zawartych w
raportach,

incydenty bezpiecZestwa, ktére wysipia po zak@czeniu realizacji Umowy.

Ustugi testébw penetracyjnych mapharakter kontrolno-weryfikacyjny i nie stangwi

gwarancji catkowitego bezpiearswa systemow Zamawigjego.

§ 13. Kary umowne

Wykonawca zobowizany ledzie do uiszczenia na rzecz Zamawgago kar umownych w
wysokaci  okreslonej ponkej jako procent od wynagrodzenia netto paégo

Wykonawcy, o ktorym mowa w 8§ 9 ust. 1.
Kary umowne naliczanecta:

1) za zwiolke w realizacji Przedmiotu Umowy w stosunku do tenmokrelonego w § 3
ust. 1 - w wysokéci 0,1% za kady rozpoczty dzien zwioki;

2) za zwiok w realizacji Przedmiotu Umowy w stosunku do temmnwisskazanego w 8 6
ust. 2 oraz ust. 3 w wysoka 0,05% za kady rozpoczty dzien zwioki;

3) za odsipienie od Umowy przez Zamawiapgo lub rozwjzania Umowy przez
Zamawiagcego z powodu okoliczgoi lezacych po stronie Wykonawcy (w tym
przewidzianych w paragrafie 7 ust. 1 pkt 4) lub adsgpienie od Umowy przez
Wykonawe lub rozwgzania Umowy przez Wykonawcz przyczyn leacych po
stronie Wykonawcy - w wysokoi 20%,

4) za zwiole we wprowadzeniu prawidtowych zmian do Dokumentawji sytuacji, o
ktérej mowa w 87 ust. 1 punkcie 2, o ile Zamawggj nie wprowadzi samodzielnie
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zmian do tych Dokumentacji oraz nie skorzysta zvarao odsipienia od Umowy —

w wysokaci 0,01% za kady dziex zwioki.

5) w przypadku niewykonania obosgrku wskazanego w 81 ust. 8, Wykonawca zaptaci

Zamawiagcemu kag umowry w wysokaci 10%.

3. W przypadku, w ktérym na skutek przyczyrigeych po stronie Wykonawcy dojdzie do
utraty dofinansowania przez Zamawi@go, ZamawiagLy uprawniony bdzie do
dochodzenia od Wykonawcy na zasadach ogoéinych odszkania w petnej wysokoi

dofinansowania.
4. Kary umowne za nienatgte wykonanie umowy:

1) Za brak zapewnienia mtwosci kontaktu telefonicznego z osplbdpowiedzialg ze
strony Wykonawcy 816 ust. 2 pkt.1, Wykonawca zagtaee w wysokaci 500 zt za
kazdy przypadek, w ktérym kontakt nie byt gliovy przez okres dtisszy niz 4

godziny w godzinackhwiadczenia wsparcia.

2) Za nieprzekazanie danych oséb odpowiedzialnychrmvitgée 7 dni od dnia podpisania
Umowy, Wykonawca zaptaci kaumowry w wysokaci 1000 zt za kady rozpoczety
dzien op&nienia.

5. W przypadku nieprzedstawienia dokumentow potwigegzah posiadanie aktualnego
ubezpieczenia OC w terminach o#fomych w 8§ 23 ust. 6, Zamawigy naliczy
Wykonawcy kag umowry w wysokdaci 1 000,00 zt za kaly dziex op&nienia, jednak nie
wiecej niz 30 000,00 zi.

6. W przypadku stwierdzenia przerwy w ochronie ubezzgaiowej, Zamawiggy naliczy
kare umowrg w wysokaci 5 000,00 zt za kaly rozpoczty dzier, w ktorym Wykonawca

pozostawat bez waego ubezpieczenia OC.

7. Jeeli suma gwarancyjna ubezpieczenia OC jegszada nk wymagana w 823 ust. 2,
Zamawiajcy naliczy kag umowry w wysokaci 10 000,00 zt za kaly stwierdzony
przypadek, a Wykonawca zobawany jest niezwitocznie — nie fitiej niz w terminie 5

dni roboczych — dostosowgolisc do wymaganych wartai.
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8.

10.

11.

12.

13.

KRAJOWY

Sfinansowane przez Ministerstwo

Zdrowia

Jezeli Wykonawca pomimo wezwania nie przegigolisy lub nie zapewni wymaganej
ochrony ubezpieczeniowej, Zamavdigy ma prawo:

1) wstrzyma ptatngci do czasu wykonania oboyziku,
2) rozwigzat umowe ze skutkiem natychmiastowym z winy Wykonawcy,

3) dochodzé petnego odszkodowania przewsygapcego wysok&t naliczonych kar

umownych.

Zaptata kar umownych nie wydza prawa Zamawiggego do dochodzenia
odszkodowania przewgzapcego warté¢ kar umownych, na zasadach ogoélnycligie
szkoda wynikta w szczegOlda z: braku lub przerwania ochrony ubezpieczenipwej
wytaczen odpowiedzialnéci z polisy, ktore ograniczgj odpowiedzialné wzgledem

Zamawiajcego W SposoOb sprzeczny z ninigjsimows.

Zamawiagcy ma prawo dokonywaanalizy zakresu ochrony ubezpieczeniowej, w tym
wytaczen odpowiedzialnéci. W przypadku stwierdzeniaze zakres nie odpowiada
ryzykom zwgzanym z realizagjniniejszej Umowy, mge zaadat: rozszerzenia zakresu

ochrony, zawarcia dodatkowej polisy, przedstawistigownych anekséw do polisy.

Wykonawca zobowizany jest wprowadzizmiany, o ktorych mowa w ust. 10, w terminie
7 dni od dnia dafczenia wezwania, pod rygorem naliczenia kary um¢wne&ysokaci 1

000,00 zt za kady dzien op&nienia.

Uiszczenie kary umownej nie zwalnia Wykonawcy Zireaji obowigzkdéw wynikapcych

Z niniejszej Umowy.

Zamawiajcy zastrzega sobie prawo do potnia naliczonych kar umownych w
pierwsze] kolejnéci z przystugujcego Wykonawcy wynagrodzenia, a rasie (po
bezskutecznym jednokrotnym wezwaniu Wykonawcy dtatg kary umownej) z
zabezpieczenia naigtego wykonania Umowy, o ktorym mowa w 8 10 ninzejsUmowy.
Kary umowne bda ptatne na podstawie pisemnegolania Zamawiacego w terminie 14

dni od daty dagczenia Wykonawcyadania, na rachunek bankowy wskazangadaniu.
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14. Zamawiajcemu przystuguje prawo dochodzenia odszkodowanuapelmiapcego na

Ministerstwo
Zdrowia

zasadach ogolnych, 7eli wyrzadzona szkoda przevwsza warté¢ kary umownej lub

wystgpienia wad ukrytych, do wysoka rzeczywicie poniesionej szkody.

15. Maksymalna wysok& kar umownych nie m@ przekrocz§ 30% wynagrodzenia brutto

wskazanego w niniejszej Umowie.
§ 14. Autorskie prawa maptkowe

1. W ramach wynagrodzenia, o ktorym mowa w 8§ 9 UmoWykonawca przenosi na
Zamawiajcego autorskie prawa mdfowe do opracowa dedykowanych o ile
dostarczenie takiego opracowanie jest njdrle dla realizacji przedmiotu Umowy. Przez
opracowanie dedykowane naerozumi€ opracowanie stworzone i wdmmne na
potrzeby realizacji Umowy przez Wykonagyambejmujce te wszelkie modyfikacje i
rozszerzenia wszelkiego oprogramowania dostarczamegamach niniejszej Umowy

(dalej zwanymi ,utworami dedykowanymi”).

2. Wykonawca udziela Zamawigiemu prawa do korzystania i rozpguizania utworami
dedykowanymi, na wszelkich polach eksploatacji I¢dnych dla korzystania zgodnie z
jego przeznaczeniem opisanym wstieUmowy i OPZ, w tym w szczegllsa na
nastpujacych polach eksploatacji:

1) Wykonawca wyraa zgo@d na zwielokrotnianie utworu dedykowanego dla pdirze
jego wprowadzania, véyietlania, stosowania, przekazywania i przechowyaan

2) tlumaczenia, przystosowywania, zmiany uktadu lukicjakolwiek innych zmian w
utworze dedykowanym,

3) rozpowszechniania, w tymzyczenia lub najmu utworu dedykowanego lub jego kopi

4) wykonywanie kopii zapasowych utworow,

5) modyfikacji lub wprowadzania zmian w utworze dedyiemym po uptywie okresu

gwarancji jakdci, zgodnie z przekazanymi kodamodiowymi.

3. Wykonawca udziela réwnieZamawiagcemu prawa zaego do opracowania utworéw
dedykowanych.
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Zdrowia

Przefcie autorskich praw matkowych (z Wykonawcy na Zamawigiego) do utworow,
o ktérych mowa w ust. 1 niniejszego paragrafu ¢grage z chwiy podpisania Protokotu
odbioru kaicowego, o ktdrym mowa w § 10 Umowy, bez ogranicee do terytorium,
czasu lub liczby egzemplarzy, w zakresie wszystkidheksploatacji wymienionych w

ust. 2.

W ramach wynagrodzenia, o ktorym mowa w § 9 UmoWykonawca przenosi na
Zamawiajcego prawo zezwalania na wykonywanie zaégo prawa autorskiego.
Wykonawca udziela Zamawigjemu nieodwotalnej zgody na dokonywanie przez
Zamawiagcego dowolnych zmian w utworach, do ktérych Zamaewanabyt autorskie

prawa majtkowe na podstawie niniejszej Umowy.

Z chwilag podpisania Protokotu odbioru koowego, Zamawiggy nabywa wiasni@ do

wszystkich egzemplarzy, na ktérych rezultaty PrzetmUmowy zostaty utrwalone.

Wykonawca zobowzuje s¢ do tegoze wykonugc Przedmiot Umowy nie naruszy praw
majtkowych o0soOb trzecich | przeka Zamawiajcemu wyniki okrélonych prac
wchodzcych w zakres przedmiotu niniejszej Umowy, w stawe@nym od obcizen

prawami oséb trzecich.

Wykonawca jest odpowiedzialny wzgem Zamawiajcego za wszelkie wady prawne, a
w szczegolnéci za ewentualne roszczenia 0sob trzecich wyadeag naruszenia praw
wiasndci intelektualnej, w tym za nieprzestrzeganie pig@p ustawy z dnia 14 lutego
1994 r. o prawie autorskim i prawach pokrewnych wigzku z wykonywaniem

Przedmiotu Umowy.

W przypadku:

1) odsgpienia od Umowy przez Wykonawtub rozwgzania Umowy przez Wykonawc
lub

2) odsgpienia od Umowy przez Zamawdapgo, wzgidnie rozwgzania Umowy przez
Zamawiajcego,

Zamawiajcy nalgdzie w dniu odsfpienia od Umowy lub w dniu rozgzania Umowy,

autorskie prawa matkowe do wszystkich przedmiotéw prawa autorskiegagtatych w

wyniku wykonania lub w zwizku z wykonaniem niniejszej Umowy, ktore powstaty d

dnia odsipienia od Umowy lub do dnia rozyziania Umowy.
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§ 15. Zasady przekazania kontaktow
1. Swiadczona ustuga jest:

1) Zdalnie i telefonicznie jako podstawowy tryb;
2) W dni robocze w godzinach 7:30-15:00.
2. Strony Umowy, w terminie 7 dni od daty podpisaklmowy, przekz sobie drog
mailows:
1) dane oséb odpowiedzialnych ze strony Wykonawcyesdizacg zadania za
realizacg umowy,
2) dane o0s6b upowaionych przez Zamawiggego do zglaszania
zapotrzebowania na ustugi,
3) Wykonawca zobowizuje s¢ udostpnic Zamawiagcemu numery telefonéw
komdrkowych personelu odpowiedzialnego za realizaostug, zapewniag

mozliwos¢ pilnego kontaktu w przypadkach awaryjnych lub wgaigcych
natychmiastowej reakcji.

4) Zgtoszenia bda rejestrowane mdzy innymi za pomag
1) dedykowanego systemu zgtoszeniowego Wykonawcy,
2) adresu e-mail,

3) telefonicznego kontaktu w sytuacjach krytycznych.

§ 16. Rozwjzanie Umowy, Odsgpienie od Umowy

Zamawiagcy maze rozwhzat Umowe ze skutkiem natychmiastowym w ngstjacych

przypadkach:

1) jezeli Wykonawca przerwat realizgcPrzedmiotu Umowy na okres dkry niz 7 dni,

z przyczyn leacych po stronie Wykonawcy,

2) jezeli Wykonawca wykonuje Przedmiot Umowy wadliwie lubsposéb sprzeczny z
Umowg i pomimo wezwania do zmiany sposobu wykonania izwagzenia
Wykonawcy w tym celu odpowiedniego terminu, Wykowawmadal nie wywgzuje s
nalezycie ze zobowjzan wynikajgcych z Umowy,
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3) jezeli taczna wysoké& naliczonych kar umownych przekroczy kwatdwrg 50%
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Zdrowia

wartasci wynagrodzenia brutto, o ktérym mowa w 8 9 ustiriiejszej Umowy,
4) jezeli na skutek pogpowania egzekucyjnego nagito zagcie magtku Wykonawcy w

takim stopniuze zagraa to lub uniemgiwia dalsz realizacg Przedmiotu Umowy.

2. Zamawiajcy maze odsgpi¢ od umowy w terminie 15 dni od dnia powaia wiadomeci
0 zaistnieniu istotnej zmiany okoliczsw» powodugcej, ze wykonanie umowy nie x§ w
interesie publicznym, czego nie pma byto przewidzi€ w chwili zawarcia umowy, lub
dalsze wykonywanie umowy me zagrozi podstawowemu interesowi bezpietg®va
panstwa lub bezpieczstwu publicznemu. Wowczas Wykonawcazmaadat wytgcznie

wynagrodzenia nalmego z tytutu wykonania przez niega&a Umowy.

3. Strony dopuszczaj mazliwos¢ zmiany Umowy, w szczeglldo w zakresie:
ograniczenia zakresu rzeczowego Umowy, zmniejszeniaagrodzenia Wykonawcy
proporcjonalnie do ograniczonego zakresuadczenia, zmiany terminéw realizaciji,
jezeli zmiana ta jest nagistwem wysipienia okolicznéci niezalenych od
Zamawiagcego, skutkujcych brakiem mgiwosci dalszego finansowania Umowy ze
srodkow KPO, a zmiana Umowy jest nigdma dla prawidiowego zakozenia lub

rozliczenia przedswziecia.

4. W terminie 5 dni roboczych od daty gozenia Wykonawcy @viadczenia o rozvgzaniu
Umowy/odsgpieniu od Umowy, Wykonawca przy udziale Zamawdéago sporzdzi
szczegotowy protokot inwentaryzacji prac w toku Yuedstanu na dzieodsgpienia lub
rozwigzania oraz zabezpieczy przerwane prace. Praceslakee w tym protokole
podlegay odbiorowi na zasadach oklenych w § 10 Umowy.

5. W przypadku odgpienia od Umowy na podstawie ust. 2 paejy Wykonawca
uprawniony Rkdzie do otrzymania wynagrodzenia odpowigdego proporcjonalnie
wartasci prac wykonanych do dnia odptenia.

§ 17. Zmiany postanowié Umowy

1. Zamawiajcy przewiduje maliwos$¢ dokonania zmian niniejszej Umowy w przypadkach

i zakresie okrdonych w Umowie oraz w zapytaniu ofertowym, zgodmezasag
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konkurencyjnéci oraz obowdzujacymi Wytycznymi w zakresie kwalifikowalroi
wydatkow.

2. Zmiany Umowy nie mogprowadz¢ do:
1) zmiany charakteru Umowy,
2) naruszenia zasady réwnego traktowania wykonawcow,
3) obefcia obowazku stosowania zasady konkurencyjeio
3. Dopuszczalnegw szczegolnéci zmiany dotyczce:
1) terminow realizacji — w przypadku wygienia okolicznéci niezalenych od Stron,
2) sposobu realizacji Umowy —zeli nie wptywa to na jej zakres merytoryczny,

3) o0s6b kluczowych po stronie Wykonawcy - pod warumkiezachowania

rownowanych kwalifikacji.

4. Wszelkie zmiany Umowy wymagaformy pisemnej pod rygorem niewrasci.

§ 18. Ochrona danych osobowych

1. Strony wzajemnie ustalgj ze dane osobowe o0s6b wyznaczonych do kontaktow
roboczych oraz odpowiedzialnych za koordynadj realizacg niniejszej umowy
przetwarzaneasw oparciu 0 uzasadnione interesy Stron polggana konieczriwi statej
wymiany kontaktow roboczych w ramach realizacjiigjiszej umowy oraze zadna ze
stron nie bkdzie wykorzystywata tych danych w celu innynv mealizacja niniejszej

umowy.

2. Kazda ze Stron @wviadcza,ze osoby wymienione w ust. 1 dysposniupformacjami
dotyczcymi przetwarzania ich danych osobowych przez $tnoam potrzeby realizaci
umowy okrélonymi w ust. 3-6.

3. Strony ustalaj, iz zgodnie z trécig art. 13 i 14 rozporglzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie onliroséb fizycznych w zwzku z
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przetwarzaniem danych osobowych i w sprawie swobegdmrzeptywu takich danych

Ministerstwo
Zdrowia

oraz uchylenia dyrektywy 95/46/WE (dalej: RODO),ndaosobowe o0s6bebigcych
Stronami niniejszej umowygrzetwarzane na podstawie art. 6 ust. 1 lit. b ROBR w
przypadku reprezentantéw Stron niniejszej umowgadlowyznaczonych do kontaktow
roboczych oraz odpowiedzialnych za koordynacjrealizacg niniejszej umowy na
podstawie art. 6 ust. 1 lit. f RODO (dalej: daneolmsnve), w celu zwazanym z
zawarciem oraz realizacpiniejszej umowy. Dane osobowedy przechowywane przez
Strony w trakcie okresu realizacji niniejszej umowsaz w okresie wynikagym z
przepisOw z zakresu rachunkodgboraz niezbdnym na potrzeby ustalenia, dochodzenia
lub obrony przed roszczeniami z tytutu realizagi€jszej umowy.

4. Osoby wyznaczone do kontaktow roboczych oraz odpdmialne za koordynagii
realizacg niniejszej umowy, a tale osoby bdace Strom lub reprezentantami Stron
niniejszej umowy posiadgjprawo dosipu do tréci swoich danych oraz prawo ich
sprostowania, uswtia, ograniczenia przetwarzania, prawo do przemoazdanych
(tylko w odniesieniu do Stron Umowy), prawo wnigsgée sprzeciwu. Wskazane
uprawnienia mgna zrealizowa poprzez kontakt, o ktérym mowa w ust. 5. Niezaie
od powyszego osoby te mgjrowniez prawo wniesienia skargi do Prezesa ddie
Ochrony Danych Osobowych, gdy uznajz przetwarzanie danych osobowych ich
dotyczcych narusza przepisy RODO.

5. Z Inspektorem Ochrony Danych Osobowych lub gsollpowiedzialp za ochron

danych osobowych nmiaa kontaktowé si¢:

6. Podanie danych osobowych jest konieczne dla cel@igzanych z zawarciem i

realizacy niniejszej umowy. Dane osobowe niglp poddawane profilowaniu.

Strony nie bdg przekazywa danych osobowych do fistwa trzeciego lub organizacji
migdzynarodowej. Dane osobowe morpst& udos¢pnione organom uprawnionym na
podstawie przepisOw prawa oraz powierzone innynmpotbm dziatagcym na zlecenie

Stron w zakresie oraz celu zgodnym z ninigjsmows.
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W zwigzku z faktem,ze przy realizacji przedmiotu umowy Wykonawcedbie miat

dostp do danych osobowych, Wykonawca zobgaje s¢ do przetwarzania ich zgodnie
z obowgzujagcymi przepisami wwycznie w celach zweanych z wykonywaniem
przedmiotu umowy.

Wykonawca éwiadcza,ze wypetnit obowazki informacyjne przewidziane w art. 13 lub
w art. 14 RODO wobec o0s6b fizycznych od ktérych edlasobowe bezgednio lub
posrednio pozyskat w celu ubieganiag¢sio udzielenie niniejszego zamowienia

publicznego jak i w celu realizacji niniejszej umow

§ 19.8rodki zarzadzania srodowiskowego

Wykonawca, realizaf testy penetracyjne szpitala, zobgxeny jest do stosowani@odkow

zarzdzania srodowiskowego adekwatnych do charakteru ustugi, egegicych w

szczegOlnéci na:

1.

prowadzeniu cakei dokumentacji z testow, w tym raportu fkowego, w formie
elektronicznej;

ograniczeniu drukowania dokumentéw do przypadkowktadrych jest to niezfine z
uwagi na wymogi Zamawiagego lub instytucji kontrolnych;

realizacji spotkd, wywiadow oraz czynnei testowych w formie zdalnej z
wykorzystaniem bezpiecznych nedzi teleinformatycznych, o ile nie wptynie to na
rzetelnd¢ i kompletng¢ testow;

ograniczeniu liczby wizyt w siedzibie Zamawjeggo do minimum koniecznego dla
prawidtowej realizacji przedmiotu zamowienia,

niewykorzystywaniu dodatkowej infrastruktury sgiavej, o ile madliwe jest
przeprowadzenie testéw penetracyjnyclzyciem istniegcych zasobow Zamawigjego;
racjonalnym korzystaniu z energii oraz zasobow rimtycznych podczas realizacji
testow penetracyjnych;

bezpiecznym i ograniczonym czasowo przetwarzaniycta roboczych, bez tworzenia

zbednych kopii danych.

Wykonawca zobowzuje s¢ do stosowania opakowavykonanych z materiatow fatwo
poddajcych se recyklingowi, ladz z materiatébw pochodeych zezrédet odnawialnych

lub powinny by to opakowania obfe systemem wielokrotnegozytku. Materiaty
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opakowania muszby¢ recznie tatwo sortowalne i nadawaic do recyklingu, a w ich

Ministerstwo
Zdrowia

sktad powinien wchodzijeden rodzaj materiatu (np. tektura, papier, twai sztuczne,
materiat wiokienniczy).

9. Wykonawca na wezwanie Zamawieggo przediay oswiadczenie o:

1) zastosowaniu opakowavykonanych z materiatu tatwo poddeggo s¢ recyklingowi;
2) pisemne éwiadczenie o realizacji zamowienia zgodnie z zadadSH.

10. Brak ztazenia pisemnegoswiadczenia w wyznaczonym przez Zamawyiago terminie,
bedzie traktowany przez Zamawiapgo jako niespetnienie wymogow iedzie
skutkowd& naliczeniem Wykonawcy kary umownej w wysé&o 200 zt za kady
stwierdzony przypadek.

11. Wykonawca zobowgzany jest do realizacji przedmiotu umowy z zachdemnzasady
»hieczynienia powanych szkdd dldgrodowiska” (ang. Do No Significant Harm, DNSH),
zgodnie z art. 17 Rozpadzenia (UE) 2020/852 (taksonomia UE), w sposob
zapewniacy, ze jego wykonania nie spowoduje zng szkody dlazadnego z szeiu
celéwsrodowiskowych okrdonych w ww. rozporadzeniu.

12. Z uwagi na charakter inwestycji realizowanej w asfirukturze ochrony zdrowia,
Wykonawca ma obowzek w szczegolnei uwzgkdnic, ze:

1) prace kda prowadzone na terenie czynnego obiektu medycznego,
2) w trakcie realizacji maog wysipic odpady wymagare selektywnego
zagospodarowania,

13. Wykonawca zobowzany jest do:

1) minimalizacji emisji gazow cieplarnianych, w szcakgsci przez zastosowanie
urzadzen i materiatdw o niskingladzie weglowym (np. klasy A, A+),
2) wiasciwego gospodarowania odpadami, w tym:
a) selektywnego gromadzenia i przekazywania odpadowdrrig z katalogiem
odpadodw i przepisami prawa (ustawa o odpadach),
b) dokumentowania przekazania odpadow za pamkart Przekazania Odpadéw
(KPO) w systemie BDO.

14. ochronysrodowiska wodnego, gleby i powietrza, przez zastesioe materiatow, ktére
nie emitug zanieczyszczelub emitup je w niskim wymiarze.

15. racjonalnego wykorzystania zasobow, w tym:
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1) ograniczenia ztycia wody i energii w trakcie robot,

Ministerstwo
Zdrowia

2) zastosowania materiatdw z recyklingu lub oznakowanyko przyjaznérodowisku
(jesli mozliwe).
17. Wykonawca zobowzany jest do przedktadania agdanie Zamawiacego nasfpujacych
dokumentow potwierdzagych realizagj zasady DNSH:

3) karty charakterystyki materiatow i wdzen (np. certyfikaty energetyczne),
4) dokumentacja potwierdzgja wi&gciwe gospodarowanie odpadami (np. KPO z BDO).

§ 20. Wymagania dosfpnosci

1. Wykonawca zobowzuje sg¢, ze wszystkie dziatania w ramach niniejszej umowegab
wykonywane z zachowaniem zasad dpsbtici architektonicznej i projektowania
uniwersalnego, w sposob untiviajacy korzystanie z obiektu przez osoby ze
szczegllnymi potrzebami, w tym osoby z niepetnospmaciami. Wykonawca
gwarantuje spetnienie wszelkich ob@wiljgcych przepisow prawa i wytycznych w
zakresie dogpnaici, a w szczegoOlni gwarantuje:

1) Spetnienie wymagaw zakresie wykonania przedmiotu umowy zgodnie aws z
dnia 19 lipca 2019 r. o zapewnianiu dgstasci osobom ze szczegolnymi potrzebami
(Dz. U. z 2024 r. poz. 1411 z fpd zm.).

2) Spetnienie wymagaw zakresie wykonania przedmiotu umowy zgodnie @aws z
dnia 26 kwietnia 2024 r. 0 zapewnianiu spetniamsigbnasci niektorych produktow
I ustug przez podmioty gospodarcze (Dz.U. z 2029¢az. 731) (Polski Akt o
Dostpnasci — PAD).

3) Spetnienie wymagaw zakresie wykonania przedmiotu umowy zgodnie @aws z
dnia 4 kwietnia 2019 r. o degnasci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz. U. z 2023 0zp 1440).

4) Spelnienie  wymaga w zakresie wykonania przedmiotu umowy zgodnie ze
Standardami dogbnasci stanowacymi zahcznik nr 2 do Wytycznych dotygeych
realizacji zasad réwroiowych w ramach funduszy unijnych na lata 20210272

oraz innych wytycznych mggych zastosowanie.
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5) Spetnienie (jeeli dotyczy) wymaga dotyczacych Standardu dagincéci szpitali —

Ministerstwo
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Dostpnas¢ Plus stanowicymi zestaw wytycznych opracowanych w ramach
projektu "Dosg¢pnas¢ Plus dla zdrowia”, ktéry ma na celu popradostpnadsci
placowek medycznych dla o0s6b ze szczegdlnymi poémne szczegodlnie z
niepetnosprawniciami i 0sob starszych.

2. Wykonawca na wezwanie Zamawieggo przedigy oswiadczenie o spetnieniu wymaga
w zakresie dogpnadci.

3. Brak zi@zenia pisemnegoswiadczenia w wyznaczonym przez Zamawtajgo terminie,
bedzie traktowany przez Zamawdagpgo jako niespetnienie wymogéwdgdzie skutkowéa
naliczeniem Wykonawcy kary umownej w wysékb 200 zt za kady stwierdzony
przypadek.

§ 21. Podwykonawcy

1. Wykonawca, o zamiarze powierzenia wykonania g&rgch prac podwykonawcom,
powinien powiadond Zamawiajcego na gimie nie péniej niz 7 dni przed planowanym
powierzeniem, wraz ze wskazaniem podwykonawcy omEsadnieniem. Zamawigy
moze zadat udokumentowania wiedzy, &wiadczenia i kwalifikacji niezédnych do
realizacji powierzonych prac, a tek zabezpieczenia przez podwykonavwobowizan
przewidzianych Umow Wykonawca nie miae powierz¢ wykonania przedmiotu
Umowy osobom trzecim bez uprzedniej pisemnej zgtaiyawiajcego.

2. Wykonawca mee powierz¢ wykonanie okr@onych prac jedynie takim
podwykonawcom, ktérzy posiadayiedz, daswiadczenie i kwalifikacje niezjane do
realizacji powierzonych prac. Wykonawca niez@a@owierzy do podwykonania innych
czes$ci przedmiotu Umowy, idite, ktdrych podwykonanie wymienit w swojej ofercimez
uprzedniej zgody Zamawigjego wyraonej na pimie.

3. Wszelkie postanowienia Umowy odnase s¢ do Wykonawcy stosuje ¢iodpowiednio
do podwykonawcow. W szczegokud dotyczy to poufnéci, wymaga co doswiadczenia
ustug, poddania sikontroli i audytowi Zamawiagego. Wykonawca jest zobayzany do
zapewnienia spetnienia przez podwykonawych warunkow.

4. Za dziatania lub zaniechania podwykonawcéw Wykoreapenosi odpowiedzialdo jak

za dziatania lub zaniechania wiasne.
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8 22. Ubezpieczenie odpowiedzial§oi cywilnej Wykonawcy
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Zdrowia

1. Wykonawca zobowdzuje s¢ do posiadania przez caty okres realizacji umowszor
przez okres udzielonej gwarancji ubezpieczenia wigxrialngci cywilnej w
zakresie prowadzonej dziatakwd zwigzanej z przedmiotem umowy. Wykonawca
oswiadcza,ze posiada wane ubezpieczenie odpowiedziadnbcywilnej w zakresie
prowadzonej dziatalrfgi gospodarcze] zwkanej z realizagj Umowy, obejmujce
szkody wyradzone Zamawigcemu oraz osobom trzecim w zwku z
wykonywaniem niniejszej Umowy.

2. Wykonawca zobowzuje s¢ utrzymywa& ubezpieczenie, o ktébrym mowa w ust. 1
przez catly okres realizacji Umowy, a w przypadkuigodkrétkoterminowych —
odnawi& je w sposéb zapewnigly nieprzerwas ochror.

3. Wykonawca zobowzany jest przedtoy/¢ Zamawiajcemu:

1. kopi¢ aktualnej polisy ubezpieczeniowe] — w terminierd dd dnia zawarcia
Umowy,

2. dokument potwierdzagy odnowienie polisy — nie gaiej niz w dniu uptywu
waznaosci poprzedniej polisy,

3. kopie polisy lub potwierdzenie zawarcia ubezpieczenia—kade wezwanie
Zamawiagcego w terminie 5 dni roboczych.

5. Ubezpieczenie, o ktérym mowa w ust. 1, musi obejatow szczegoélnéci szkody
powstate w nagpstwie:
1. ustugi eksperckiej - testy penetracyjnesl{jdotyczy),

2. utraty, zniszczenia lub ujawnienia danych, w tymyadn medycznych.

§ 23. Postanowienia kficowe

1. Do prawidiowego i rzetelnego wykonania Umowy Strarsgalag nastpujace osoby do
kontaktu:

1) ze strony Zamawiafego — .........cceeenn... tel. oo e-mail......

2) ze strony Wykonawcy — .......... tel. ......ooooooce-mail.. .
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2. Strony zgodnie przyjmaj ze w przypadku zobowran Zamawiagcego wynikagcych z
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niniejszej Umowy, czynn@ prawna maca na celu zmianwierzyciela mae nasipic
wytgcznie w trybie okrdonym przepisami ustawy z dnia 15 kwietnia 2011or.
dziatalngci leczniczej, to jest po wyraniu na to zgody przez podmiot twecy
Zamawiajcego oraz po wyegniu na to zgody przez Zamawgeggo, w formie pisemne;j
pod rygorem niewaosci. W przypadku naruszenia przez Wykonawgb jakakolwiek
osole trzech przepisOw ww. ustawy, Zamawigly maze wysgpi¢ do sdu o stwierdzenie
niewaznaosci takiej czynnéci prawnej.

3. W zakresie w jakim nie narusza to obegmijacych przepisdw prawa, Strony zobawiljg
sig do utrzymania w tajemnicy i nie ujawniania, niefkdovania, nieprzekazywania i
nieudosgpniania w zaden inny sposob osobom trzecim, jakichkolwiek rimfacji
stanowjcych tajemni¢ przedstbiorstwa w rozumieniu przepisOw ustawy o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2019 r., poz. Q04 p&n. zm.); ktére to informacje
uzyskap w trakcie lub w zwgzku z realizagj niniejszej Umowy, o ile informacje takie nie
s3 powszechnie znanegad?z obowhzek ich ujawnienia nie wynika z obayzujacych
przepisow, orzecze ssdow lub decyzji odpowiednich wiadz, albo gdy przakae
nastpuje na rzecz podwykonawcy, ktérgdzie realizowat zobowkrania jednej ze Stron.
Obowigzkiem zachowania poufda nie jest objty fakt zawarcia Umowy ani jej téé w

zakresie okrdonym obowjzujacymi przepisami prawa.

4. W zakresie, w jakim nie narusza to przepisu art.u8tawy o finansach publicznych,
kazdej ze Stron wolno ujawniainformacje poufne z ograniczeniami wynig@ymi z
przepisbw prawa, czionkom swoich witadz, podwykorawci pracownikom oraz
cztonkom wiadz, podwykonawcom i pracownikom podmdwet powigzanych lub
zaleznych, kancelariom prawnym, firmom audytorskim, pranikom organdéw nadzoru,
itp. w takim zakresie, w jakimghlzie to niezbdne do wypeltnienia przezgnzobowgzan i
obowigzkow na podstawie Umowy, przy czym Strona przekgzujtakie informacje
wymienionym wyej osobom bdzie ponosi odpowiedzialné¢ za przestrzeganie przez te

osoby zasad poufdol opisanych w niniejszym paragrafie.

5. Wykonawca zobowizuje s¢ do zapewnienia poufdoi udostpnione] przez

Zamawiagcego dokumentacji technicznej.
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6. Strony Umowy ma prawo do wykorzystania informacji o fakcie zawarcirealizacji

Ministerstwo
Zdrowia

Umowy oraz wskazania ogélnego przedmiotu i Stronow) dla celdéw referencyjnych i
marketingowych, w tym podania tych informacji doadomdci publicznej, pod

warunkiem nieujawniania szczego6téw handlowych eeahnicznych.

7. W przypadku stwierdzeniae ktorekolwiek z postanowieUmowy jest z mocy prawa
niewazne lub bezskuteczne, okoliczAdota nie Rdzie miatla wplywu na wanosé |
skuteczné¢ pozostatych postanowigchybaze z okolicznéci wynikat bedzie w sposob
oczywisty, ze bez postanowteniewanych lub bezskutecznych, Umowa nie zostataby
zawarta. W takiej sytuacji Strony zobazane lgda zawrz€ aneks do Umowy, w ktérym
sformutup postanowienia zagicze, ktérych cel gospodarczy i ekonomicznydzie
rownowany i maksymalnie zhtony do celu postanowie niewanych lub
bezskutecznych.

8. W sprawach nieuregulowanych niniggs2mowg stosuje si przepisy Kodeksu cywilnego,
ustawy Prawo zaméwiepublicznych, ustawy o prawie autorskim i prawadkrpwnych

oraz rozporzdzer wykonawczych.

9. Spory wynikte na tle realizacji niniejszej Umowyeda rozstrzygane przez a8

powszechny wkxiwy miejscowo dla siedziby Zamawiaggo.

10.Integraly czes¢ umowy stanowi: Specyfikacja Warunkow ZamowienidV® wraz z
zalcznikami oraz oferta Wykonawcy wraz z gnikami.
11.Zafaczniki do umowy:
1) Zalgcznik nr 1 — Opis Przedmiotu zamowienia,
2) Zaflgcznik nr 2 — Oferta Wykonawcy,
3) Zalgcznik nr 3 — Wzor Protokotu odbioru kcowego,

4) Zalcznik nr 4 — éwiadczenie dot. zgoddoi z zasag ,hie czyh powanych
szkod” (DNSH), okrélong w art. 17 Rozporglzenia Parlamentu Europejskiego i
Rady (UE) 2020/852 z dnia 18 czerwca 2020 r.

WYKONAWCA ZAMAWIALY
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Zafcznik nr 3 do Umowy

Protokot Odbioru Kacowego

wykonanych testow bezpieamtwa/penetracyjnych

Do Umowy numer...... Z dnia
Sporzdzony dnia ...... przy udziale przedstawicieli:
ze strony Wykonawcy ze strony Zamaw@ggo
Imi¢ i Nazwisko przedstawiciela Imi¢ i Nazwisko przedstawiciela
1.. 1
2 2

W ramach wskazanej Umowy wykonano ustugi:

Lp. Nazwa Nr umowy P U I
Informacje
dodatkowe
1
2
3
4

Strony dwiadczay, ze Wykonawca w ramach wskazanej Umowy wykonat:
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Przedmiot Umowy zostat odebrany: bez zasesez zastrzeeniami'

1 Niepotrzebne skiti¢

Zastrzeenia:

WYKONAWCA ZAMAWIAJ ACY

(piecz¢, data, podpis) (piecz¢, data, podpis)

2 Nalezy opis& zastrzeenia stwierdzone przez Zamaviicg¢go
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